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Establecer las politicas y normas que enmarcan el Modelo de Seguridad de la
Informacién de CONCESIONARIA RUTA BOGOTA NORIF SA 3., con el fin de que la
entidad se proteja frente a situaciones que representen riesgo parc la Confidencialidad,
Integridad Disponibilidad y Privacidad de su Informacion

Estas politicas y normas aplican para todos los niveles de la organizacién: usuarios (que
incluye empleados, érganos de administracion y accionistas), clientes, terceros y
contratistas, entes de control y entidades relacionadas, que acceden, ya sea interna o
externamente a cualguier Activo de Informacién de la entidad, independiente de su
ubicacién.

La Informacion es uno de nuestros activos mds importantes. Por eso, CONCESIONARIA
RUTA BOGOTA NORTE S.AS. ha implementado un MODELO DE SEGURIDAD DE LA
INFORMACION, en el que cada uno de los funcionarios y vinculados juegan un papel
fundamental.

El modelo responde a un concepto que involucra todas las dreas del negocio, que
permite proteger los Archivos de Informacién de las amenazas de seguridad a nivel
tecnoldgico con la interconexidn de redes informdticas y con el uso que cada usuario
le da ala Informacidon que maneja.

Se asignan roles determinados a los miembros de la Enfidad, segun sus perfiles y
funciones en relacidn con los Activos de Informacién, independientemente del medio
donde se encuentre, por lo que la Seguridad de la Informacién se convierte en una
responsabilidad de todos los funcionarios de CONCESIONARIA RUTA BOGOTA NORTE
S.AS.

Para proteger la Informacién, cada uno de los responsables de la Informacion deben
identificar el valor de la Informacién que administra, conocer los riesgos a los que podria
estar expuesta y velar porque se provean los mecanismos necesarios para que estos
riesgos se mitiguen a niveles aceptables, considerando la relacion costo-beneficio para
el drea de negocio en la que ftrabagja, y de acuerdo con los pardmetros de
CONCESIONARIA RUTA BOGOTA NORTE S.AS.

Para garantizar la Seguridad de la Informacion, se ha adaptado un modelo que apoya
nuestras politicas corporativas de proteccion de la Informacién, acorde con los
requerimientos técnicos y de negocios de CONCESIONARIA RUTA BOGOTA NORTE S.AS.

Este modelo toma como referencia la norma ISO 27001.
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El modelo de Seguridad de la Informacién es el conjunto de principios, politicas, normas,
procedimientos, estdndares y herramientas que la CONCESIONARIA RUTA BOGOTA
NORTE S.AS. ha definido e implementado para el manejo y administracién de los
recursos informdticos y la documentacidn existente, basado en mejores précticas,
tendientes a preservar y proteger la confidencialidad, integridad, disponibilidad,
privacidad y auditabilidad de la informacién de la  CONCESIONARIA RUTA BOGOTA
NORTE S.AS., este modelo permite contar con directrices para mantener un ambiente
seguro, con el fin de apoyar las estrategias y objetivos del negocio.

La presente politica de Seguridad de la Informacién es una declaracién de las
responsabilidades y de la conducta aceptada para mantener un ambiente seguro en
la CONCESIONARIA RUTA BOGOTA NORTE S.AS. Esta politica establece las directrices y
los lineamientos relacionados para el manejo seguro de la Informacion, enmarcado en
estdndares de seguridad de la informacién nacionales e internacionales.

Bl principal objetivo de la politica de Seguridad de la Informacién, es que la
CONCESIONARIA RUTA BOGOTA NORTE S.A.S. asegure que su Informacion sea accedida
sélo por aquellos que tienen una necesidad legitima para la realizacion de sus funciones
del negocio (Confidencialidad); que esté protegida contra modificaciones no
planeadas ni autorizadas, realizadas con o sin intencién (Integridad), que esté disponible
cuando sea requerida (Disponibilidad), que deje rastro de los eventos que ocurren all
tener acceso a la Informacién (Auditabilidad) y que sea utilizada para los propdsitos
para la que fue obtenida (Privacidad).

Los objetivos especificos que persigue la politica de Seguridad de la Informacidn son:

o Establecer los fundamentos para el desarrollo y la implantacidon del modelo de
Seguridad de la Informacién.

o Definir la conducta a seguir en lo relacionado con el acceso, uso, manejo y
administracion de los recursos informdticos.

o Establecer y comunicar la responsabilidad en el uso de los Activos de Informacidn,
que soportan los procesos y sistemas del negocio.

o Administrar los riesgos en Seguridad de la Informacién.

o Establecer los canales de comunicacion que le permitan a la gerencia mantenerse
informada de los riesgos y uso inadecuado de los Activos de Informacion, y las
acciones tomadas para su mitigacién y correccion.

o Proteger la imagen, los intereses y el buen nombre de la CONCESIONARIA RUTA
BOGOTA NORTE S.A S.
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La Politica de Seguridad de la Informacién con sus respectivas normas es de obligatorio
cumplimiento para toda la comunidad, entendiendo su rol, conociendo y asumiendo
su responsabilidad respecto a los riesgos en Seguriaad de la Informacion y la proteccién
de los activos de informacién de la orgcenizacion. Cualquier incumplimiento de la
politica que comprometa la confidencialidad, infegridad, disponibilidad y/o privacidad
de la informacidn, puede resultar en una accidén disciplinaria que llegue hasta la
terminaciéon del contfrato de frabagjo y a un posible establecimiento de un proceso
judicial bajo lac lzyec auve apliquen.

Dada la amplitud de su alcance, el modelo de Seguridad de la Informacién de la
CONCESIONARIA RUTA BOGOTA NORTE S.A.S. serd implementado en forma gradual, por
prioridades basadas en las definiciones de la alta direccién de CONCESIONARIA RUTA
BOGOTA NORTE S.A.S. en materia de actividades de control de riesgo, los planes
estratégicos del negocio y de tecnologia de informacién, asi como las exigencias de las
regulaciones.

3.6 REVISION MODELO DE SEGURIDAD DE LA INFORMACION
La Politica de Seguridad de la Informacién deberd ser revisada y actualizada, de ser
necesario, como minimo una vez al afio o cuando se produzcan cambios significativos
o reglamentaciones adoptadas por la CONCESIONARIA RUTA BOGOTA NORTE S.A.S.
tendientes a garantizar gque sigue siendo adecuado, suficiente y eficaz. Dicha revision,
permitird también incorporar los elementos que pudieron haber variado durante el
periodo, asi como detectar falencias o brechas que puedan afectar la aplicacion de
la estrategia de seguridad en la CONCESIONARIA RUTA BOGOTA NORTE S.A.S. Elmodelo
ajustado debe estar aprobado por la Direccion Administrativa.

POLITICA 1. Seguridad de la Informacién.

La Informacién y los recursos informdticos del negocio son Activos vitales de la
CONCESIONARIA RUTA BOGOTA NORTE S.AS. y por lo tanto deben ser protegidos para
garantizar razonablemente la confidencialidad, integridad, disponibilidad, privacidad y
auditabilidad de estos.

NORMA 1. Proteccion homog,éneo de la Informacién: La Informacion de la
CONCESIONARIA RUTA BOGOTA NORTE S.AS. debe tener un nivel de proteccion
definido de acuerdo con su clasificacion y debe mantenerse dentro del nivel de

"



CONCESIONARIA RUTA BOGOTA NORTE S.A.S. Cédigo CRBN-GD-TIC-202

POLITICA Y NORMAS DE SEGURIDAD DE LA Version 3
INFORMACION Fecha 09-09-2025

proteccidn sin importar su presentacién, medio o formato en el que sea creada,
almacenada o utilizada.

NORMA 2. Desarrollo de tareas de administracion de la seguridad: Se deben establecer
procedimientos para el desarrollo de las actividades de administracién de la seguiidad
l6gica, que obedezcan a estdndares de proceso, ya sea que esta actividad sea
ejecutada por la CONCESIONARIA RUTA BOGOTA NORTE S.A.S. o por un tercero.
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Los riesgos a los que estdn expuestos la Informacion y los recursos informdticos de la
CONCESIONARIA RUTA BOGOTA NORTE S.A.S., deben ser identificados, evaluados y
mitigados acorde con su valor, probabilidad de ocurrencia e impacto en el negocio,
segun la metodologia la Direccidén Administrativa.

NORMA 3. Andlisis de riesgo: Debe redlizarse regularmente un andlisis de riesgo que
permita identificar los recursos informdaticos de mayor criticidad y orientar los esfuerzos a
proteger dichos recursos.

POLITICA 3. Capacitacién y creacidn de cultura en Seguridad de la Informacién.

La CONCESIONARIA RUTA BOGOTA NORTE S.AS. debe establecer un programa
permanente de creacidn de cultura en Seguridad de la Informacidn, de acuerdo con
las instrucciones de la Direccidn Administrativa.

NORMA 4. Programa de concientizacion: Se debe establecer y desarrollar mecanismos
de concientizacion que enfatice la importancia del cumplimiento del modelo de
Seguridad de la Informacidn y su contribucidn al logro de los objetivos de la
CONCESIONARIA RUTA BOGOTA NORTE S.A.S.

NORMA 5. Divulgacion del modelo de seguridad: Se debe difundir periddicamente el
TIOGSIO G2 3SGLIGLG G G nTunTiacidn ds iu CONCESIONARIA RUTA 5CGCTA NCRTE
S.A.S., sus objetivos, roles y responsabilidades de los que hacen parte de la organizacion
de Seguridad de la Informacion; asi como sus modificaciones cuando se presenten.

NORMA 4. Medicion de la efectividad del programa de concientizacién:
Periédicamente se debe evaluar la efectividad del programa de concientizacién en
Seguridad de la Informacién.

POLITICA 4. Seguridad en el personail

Lo CONCESIONARIA RUTA BOGOTA NORTE S.A.S. debe proveer los mecanismos
necesarios para asegurar que los empleados cumplan desde su ingreso hasta su retiro,
con sus responsabilidades en Seguridad de la Informacion.
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NORMA 7 Cumplimiento del modelo de seguridad de CONCESIONARIA RUTA BOGOTA
NORTE S.AS.: Es obligacion de todos los empleados sin excepcién alguna conocer,
respetar, cumplir y hacer cumplir el modelo definido en este documento.

NORMA 8. Confidencialidad con los empleados: En el contrato laboral  se
encuentran establecidas Clausulas de Confidencialidad en el momento en que inician
labores con la

CONCESIONARIA RUTA BOGOTA NORTE S.AS.

NORMA 9. Definicion de los roles de seguridad: Debe existir una descripcion de
actividades y responsabilidades de Seguridad de la Informacién para cada rol y estas
deben ser comunicadas a los empleados que las desarrollen.

POLITICA 5. Terceros que acceden local o remotamente a la Informacién de la
CONCESIONARIA RUTA BOGOTA NORTE S.A S.

Cuando la CONCESIONARIA RUTA BOGOTA NORTE S.AS. permita el acceso a la
Informacion por parte de terceros, deberd establecer los controles necesarios para
proteger la Informacién para cada caso concreto, y en todo caso, de acuerdo con los
pardmetros que se fijen por la Direccidon Administrativa.

NORMA 10. Intercambio de Informacidn con entes externos: El intercambio de
Informacién restringida o de uso interno de CONCESIONARIA RUTA BOGOTA NORTES.A S.
con clientes, terceros, confratistas u ofros entes externos, debe estar autorizado por los
responsables de la Informacidon y debe readlizarse bajo acuerdos previos de
Confidencialidad garantizando la Confidencialidad y autenticidad. Para el caso de
entes de control, autoridades judiciales o administrativas, la CONCESIONARIA RUTA
BOGOTA NORTE S.A.S. deberd suministrar la informacion requerida, con los controles
establecidos para tal clasificacion y solamente la estrictamente autorizada por las
normas legales, y en caso de duda se debe consultar al Asesor Legal de
TONTESIOMARIA RUTA POCCTA MORTE S AL,

NORMA 11. Acuerdos de niveles de servicio con entes externos: Se deben establecer y
documentar formalmente acuerdos de niveles de servicio que contemplen la Seguridad
de la Informacién y los compromisos entre CONCESIONARIA RUTA BOGOTA NORTE S.A.S.

y los entes externos que apliquen.

NORMA 12. Inclusion de cldusulas de seguridad de la informacién en contratos con entes
externos: Se deben incluir clausulas de seguridad de Informacién en los contratos
firmados con enfes externos, y relacionadas con los riesgos de pérdida de
Confidencialidad, integridad y Disponibilidad de la Informacién.

NORMA 13. Revisidon periddica de niveles de acceso de usuarios de entes externos: Los
derechos de acceso de usuarios de entes externos a los recursos informdaticos de
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CONCESIONARIA RUTA BOGOTA NORTE S.AS. deben ser revisados regularmente, y
Unicamente podrdn ser autorizados por el Gerente General.

NORMA 14. Conexidn segura de terceros ala red de la CONCESIONARIA RUTA BOGOTA
NORTE S.A.S.: Todo dispositivo de terceros que se conecte ala red de CONCESIONARIA
RUTA BOGOTA NORTE S.AS. deberd ser previamente autorizado y analizado por
mecanismos disponibles que permitan identificar y mitigar amenazaos que puedan
afectar la seguridad de CONCESIONARIA RUTA BOGOTA NORTE S.AS.

POLITICA 6. Control de acceso a la Informacién

El acceso desde y hacia los recursos informaticos de la CONCESIONARIA RUTA BOGOTA
NORTE S.A.S. debe ser otorgado de acuerdo con las necesidades del negocio y
restringido solamente a lo que es requerido por los usuarios, los cuales deben disponer
de un medio de identificacién y de autenticaciéon personal.

NORMA 15. Identificacion y autenticacién de usuarios y recursos informdticos: Se debe
identificar y autenticar a cualquier usuario o recurso informatico que de manera local o
remota pretenda acceder a la Informacidén de la CONCESIONARIA RUTA BOGOTA
NORTE S.A.S. los recursos informaticos de la CONCESIONARIA RUTA BOGOTA NORTES.A.S.
deben contar con mecanismos que soliciten la identificacion y autenticaciéon al usuario
o alos programas que pretendan accederlos.

NORMA 16. Restriccion en el uso de utilitarios: El conocimiento y utilizacion de los utilitarios
que dfecten los principios de seguridad deben ser restringidos y su uso aprobado,
registrado, y verificado por la Concesionaria Ruta Bogota Norte S.AS.

NORMA 17. Uso personalizado del identificador de usuario: Los usuarios de los recursos
informdticos de la CONCESIONARIA RUTA BOGOTA NORTE S.A.S. no deben compartir su
COUIGY G LSLULHIC, CUNTILSETG O Cudlglier macusao cltorgaao Sord se icentncacién
y autenticacion.

NORMA 18. Definicidn de perfiles acordes con las funciones: Se deben crear perfiles de
acceso a la Informacién de acuerdo con las funciones definidas a cada empleado de
la CONCESIONARIA RUTA BOGOTA NORTE S.A.S. vy los accesos deben asignarse con base
en la necesidad de conocer la Informacion y contar con el privilegio mas restringido
posible. El privilegio debe estar de acuerdo con lo que se requiera para realizar sus
funciones y cumplir sus responsabilidades.

NORMA 19. Actualizacién de los privilegios de acceso a la Informacién: Se debe
deshabilitar o actualizar los priviegios de acceso a los recursos informaticos
inmediatamente se presente la novedad cormrespondiente o cuando se genere un
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cambio de privilegios de un rol o perfil, retiro de funcionarios o ausencia temporal de
funcionarios. Esta norma deberd ser desarrollada por la Direccidn Administrativa.

NORMA 20. Usuarios privilegiados: Los usuarios con privilegios especicles en los recursos
informaticos de CONCESIONARIA RUTA BOGOTA NORTE S.A.S. deberdn ser cprobados
por el Gerente General y su actividad deberd ser verificada de manera periddica.

NORMA 21. Usuarios preinstalados: A los cédigos de usuario que vienen definidos y
preinstalacdos por los prevazdores en loc recursos informticos ce las debe restringir 2
acceso.

NORMA 22. Confidencidlidad de las contrasefias: Las contrasefias o cualquier otro
método de autenticacién deben mantener el nivel de informacion restringida.

NORMA 23. Blogueo de usuarios: Las contrasefias de acceso a los recursos informdaticos
deben estar establecidas de tal manera gque un nimero limitado de infentos fallidos en
la autenticacién de un usuario resulte en la deshabilitacion de la identificacion de este.

NORMA 24. Prohibicion a la suplantacion de usuarios: Estd prohibida la suplantacion de
un usuario para el uso de una sesién de trabajo iniciada por ofro usuario.

NORMA 25. Escritorios limpios: Toda la Informacion del negocio clasificada como
restringida debe conservarse en forma segura cuando no se esté utilizando; se deberd
emplear, por ejemplo, cajas fuertes, archivadores, computadores bloqueados por
inactividad requiriendo una clave para su activacion, restriccion de acceso a recursos
compartidos y a la administracion de computadores.

NORMA 26. Control de acceso remoto: Las conexiones remotas a los recursos
informdticos de la CONCESIONARIA RUTA BOGOTA NORTE S.A.S. deben estar autorizadas
oo oS tescensacles de ics aciives oz informaccidn, SIatcr cen U moconicms T
autenticacién fuerte, y disponer de auditabilidad y supervision de la actividad realizada.
El uso de la Informacion debe ser coherente con las funciones asignadas.

POLITICA 7. Seguridad fisica. ,

Todas las dreas fisicas de CONCESIONARIA RUTA BOGOTA NORTE S.A.S. deben tener un
nivel de seguridad acorde con el valor de la Informacién que se procesa y administra
en ellas.

NORMA 27. Seguridad fisica de dreas: Las dreas donde se encuenire Informaciéon y

recursos informdticos criticos de CONCESIONARIA RUTA BOGOTA NORTE S.A.S. deben ser
protegidas mediante controles de seguridad y de acceso fisico adecuados.
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NORMA 28. Proteccion fisica de los recursos informdaticos: Estd prohibido realizar
actividades que pongan en peligro la integridad de los recursos informdticos de
CONCESIONARIA RUTA BOGOTA NORTE S.A.S., tales como fumar o el consumir alimentos
y/o bebidas, en las dreas donde estos residan.

NORMA 29. El retiro de equipos de computo de las instalaciones de la CONCESIONARIA
RUTA BOGOTA NORTE S.A.S. debe ser controlado seguUn las autorizaciones dadas por el
Gerente /directores de drea.

POLITICA 8. Monitoreo de la seguridad.

La CONCESIONARIA RUTA BOGOTA NORTE S.A.S. debe vigilar permanentemente el
cumplimiento de las politicas de seguridad de la informacién mediante la
administracién de alertas que permitan la deteccién, el conirol, registro, andlisis y
seguimiento de eventos que violen el modelo de seguridad.

El cumplimiento de las directrices se debe realizar a través de auditorias y revisiones al
uso de herramientas y aplicativos utilizados por los funcionarios de la entidad.

NORMA 30. Generacién automdtica de alertas: La CONCESIONARIA RUTA BOGOTA
NORTE S.A.S. debe implementar herramientas automdticas de generacion de alertas de
eventos inusuales en los recursos informdaticos que permitan una correlacion efectiva de
eventos.

NORMA 31. Monitoreo de alertas: La CONCESIONARIA RUTA BOGOTA NORTES.A.S. debe
realizar un monitoreo periddico de las alertas en los recursos informdaticos, que facilite la
deteccidn y nofificacion sobre la ocurrencia de eventos de seguridad informdatica, asf
como su verificacién, control y seguimiento.

NORMA 32. Responsabilidad de reporte de vulnerabilidades: Todos los empleados son
TESLONSCES LOF el tl €0 TUiG wnnsuidia Ludiguist cunincddn dnonndi U
vulnerabilidad que detecten en el uso los recursos informdaticos de la CONCESIONARIA
RUTA BOGOTA NORTE S.AS. y esta Informacidn serd investigada y consolidada.

NORMA 33. Reserva de la Informacion sobre vulnerabilidades: La Informacidn sobre las
vulnerabilidades de seguridad de la informacion, solo debe darse a conocer a personas
autorizadas en la CONCESIONARIA RUTA BOGOTA NORTE S.A.S.

NORMA 34. Registros de eventos de seguridad: Todos los recursos informaticos deben
incluir registros de eventos relevantes de seguridad, mantenidos por periodos que
permitan realizar auditoria periédica al cumplimiento del modelo de seguridad de la
informacion.
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NORMA 35. Consistencia de ambientes tecnoldgicos: Todos los sistemas automatizados
de la CONCESIONARIA RUTA BOGOTA NORTE S.AS. deben utilizar los estandares
definidos en el modelo de seguridad, de tal manera que se garantice la consistencia y
exactitud de los registros en cualquier parte-de la infraestructura tecnoldgica.

NORMA 36. Verificacion de la Seguridad de la Informacidon por parte de entes externos:
Se debe evaluar regularmente el cumplimiento de los compromisos de seguridad de la
informacién de la CONCESIONARIA RUTA BOGOTA NORTE S.A.S. por parte de terceros y
controtistos,

POLITICA 9. Seguridad en los procesos de sistemas. )
Cada proceso de sistemas de CONCESIONARIA RUTA BOGOTA NORTE S.A.S. debe

cumplir con el modelo de seguridad de la informacién.

NORMA 37. Implanfacién de nuevos recursos informdticos: Se deben configurar los
pardmetros de seguridad a todos los recursos informdticos que se instale en la
CONCESIONARIA RUTA BOGOTA NORTE S.A.S., de acuerdo con las normas y esténdares
de seguridad de la informacién.

NORMA 38. Acftividades de mantenimiento y desarrollo de software: Todo nuevo
desarrollo o mantenimiento al software de CONCESIONARIA RUTA BOGOTA NORTE S.AS.
realizado por personal interno o de terceros, debe cumplir con los estndares de
seguridad definidos por CONCESIONARIA RUTA BOGOTA NORTE S.A.S., basados en los
estdndares de seguridad de la informacién nacionales - Internacionales.

NORMA 39. Compra o arrendamiento de software a empresas proveedoras de
aplicaciones: Todo software comprado o arrendado a empresas debe cumplir con los
requerimientos minimos y estdndares de seguridad definidos por [a CONCESIONARIA
RUTA BOGOTA NORTE S.A.S.

NORMA 40. Procesamiento tercerizado (Servicio de software): Los responsables de
administrar contratos para la prestacion de servicios de software deben garantizar la
propiedad de la Informacién de la CONCESIONARIA RUTA BOGOTA NORTE S.A.S., asf
como especificar los controles y validaciones de modo que se protejan los activos de
informacion segun su clasificacion.

NORMA 41. Arquitectura de datos: Se debe propender por definir, construir y mantener
una arquitectura de datos y gobierno de Informacién que permita controlar y asegurar
la administracion de la Informacién de la CONCESIONARIA RUTA BOGOTA NORTE S.AS.

de forma integral.
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NORMA 42. Control de procesos: La ejecucidn de todo proceso de sistemas debe ser
explicitamente autorizada por el responsable de la Informacién, debe ser realizada de
acuerdo con las instrucciones definidas y debe ser documentada de manera formal.

NORMA 43 Programa de antivirus: A través del acuerdo de cooperacién establecido
entre la CONCESIONARIA RUTA BOGOTA NORTE S.AS., debe existir un programa
completo a nivel institucional de proteccién contra céddigo malicioso en los equipos de
CONCESIONARIA RUTA BOGOTA NORTES.A.S., el cual debe ser gestionado y actualizado
pcridZicamentc.

NORMA 44. Homologacién de arquitectura tecnoldgica: La infraestructura tecnoldgica
debe contempilar los aspectos de seguridad definidos en el Modelo de Seguridad de la
Informacién de la Entidad.

POLITICA 10. Responsables de la Informacion.

Cada Activo de Informacién de la CONCESIONARIA RUTA BOGOTA NORTE S.A.S. debe
tener asignado un responsable quien debe velar por su seguridad y su clasificacién, con
base en su valor, riesgos a los que pueda estar expuesto y requerimientos legales.

NORMA 45. Establecimiento de responsable de la Informacién: La Junta Directiva y la
Direccion Administrativa deben establecer, comunicar y formalizar la asignacién de la
Gerencia General y lideres de procesos como responsables de los Activos de
Informacién.

NORMA 46. Clasificacion de la Informacién: Toda la Informacion, independientemente
del medio en el que se encuentre (fisico, magnético o impreso), debe estar clasificada
de acuerdo con la Integridad, Confidencialidad y Disponibilidad en las categorias que
se sefialan a continuacién, y debe ser efiquetada de acuerdo con el procedimiento
que defina la CONCESIONARIA RUTA BOGOTA NORTE S.AS.

Tl i e s P TSCI RNy 1O RN
Restringida Alta Misién Critica
Uso interno Media Critica
PUblica Baja No Critica

EN CUANTO A CONFIDENCIALIDAD:

Informacién restringida: Informacién critica que tiene muy limitados el uso y la
distribucién, por lo que requiere un alto nivel de proteccidon y seguridad. Es de manejo
exclusivo de un grupo limitado de usuarios o dreas.

Informacion de uso interno: Informacién sensitiva, usada para propdsitos del negocio y
no debe ser conocida por terceros sin autorizacién del responsable o directivas de la
Organizacion.
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informacion publica: Esta Informacién puede ser divulgada a cualquier persona o
entidad interna o externa a lo Organizacién, sin ningunc restriccion.

Fiv CodNi(, A N EGRID AN

Alto: La pérdida o modificacién no autorizada de esta Informacién podria causar un
dano grave o perjuicios (legales, en laimagen corporativa, econdmicos, operacionales,
entre otros) que afectan significativamente a la Organizacién que dificimente podrian
car aciimidac nor Actr

Medio: La pérdida o modificacién no autorizada de esta Informacion podria causar un
dano o perjuicios importantes (legales, en la imagen corporativa, econdmicos,
operacionales, entre otros) para la Organizacién pero que pueden ser absorbidos o
asumidos por ésta.

Bajo: La pérdida o modificacién no autorizada de esta Informacién podria causar un
dano leve o nulo para la Organizacion.

EN CUANTO A DISPONIBILIDAD:

Misién Critica: La no disponibilidad de esta Informacién afectaria significativamente las
operaciones, servicios y/o clientes de la Organizacion.

Critico: La no disponibilidad de esta Informacién afectaria operaciones, servicios y/o
clientes Individuales.

No ciftico: La Informaciéon puede no estar disponible por un periodo de tiempo
extendido, sin afectar la operacidén de la Organizacién.

MAOBMAA AT Dectriccion de Informocidn restrirgide no recueridor Lo Informaocién
Restringida, Alta o Mision Critica que no sea requerida y cuya conservacién no sea
necesaria de acuerdo con las normas legales, debe ser destruida de manera segura,
independiente del medio en que se encuentre, de acuerdo con los procedimientos y
plazos establecidos en la CONCESIONARIA RUTA BOGOTA NORTE S.AS.

NORMA 48. Recursos informdticos con Informacion de diferentes categorias de
clasificacién: Si un recurso informdtico contiene Informacién con varias categorias de
clasificacién, los controles usados para su proteccidon deben reflejar la mayor de las
categorias que contenga.

NORMA 49. Destruccidn de Informacién contenida en recursos que se entregan a
terceros: Cuando un recurso informdatico va a ser cambiado, enviodo a mantenimiento

ik
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o desechado, la Informacién aimacenada en él debe ser destruida de manera segure,
salvo solicitud en contrario aprobada por el Gerente.

POIITICA 11, Propiedad Infelectual.

La Propiedad Intelectual sobre patentes, Derechos de Autor, invenciones o Informacién
permanecerd en la CONCESIONARIA RUTA BOGOTA NORTE S.A.S., cumpliendo con las
regulaciones que aplique.

MORRAA E0 Acignacion de daraches d= Propicdad Intzlzctual o TOMCESICMARIA RUTA,
BOGOTA NORTE S.A.S.: En principio, los descubrimientos, invenciones y mejoras en
procedimientos, lo mismo que todos los frabajos y resultados en la actividad de los
funcionarios de CONCESIONARIA RUTA BOGOTA NORTE S.AS. o cuando por la
naturaleza de sus funciones haya tenido acceso a secretos o investigaciones
confidenciales, deben quedar de propiedad exclusiva de la organizacidn de
conformidad con lo establecido en el confrato de frabajo y deberd registrarse (segin
aplique) ante la autoridad competente. En todo caso, el Gerente podrd disponer de
una manera diferente, atendiendo las necesidades propias del negocio y en el marco
de sus facultades.

NORMA 51. Avisos de Propiedad Intelectual: Se deben incluir avisos de derechos de
Propiedad Intelectual en todo §of’rwore y/o documentacién que sea propiedad de la
CONCESIONARIA RUTA BOGOTA NORTE S.A.S.

POLITICA 12. Cumplimiento de regulaciones.
La CONCESIONARIA RUTA BOGOTA NORTE S.A.S. debe cumplir con las regulaciones
locales relacionadas con privacidad y Seguridad de la Informacién.

NORMA 52. Conservacion de registros: Los registros deben ser conservados de acuerdo
con el grado de importancia para la CONCESIONARIA RUTA BOGOTA NORTES.AS.y de
JCLUCITC SOM 1T3.Cy 35/ N0 cs Suz ke ¢piguern.

NORMA 53. Cumplimiento de regulaciones: Todas las regulaciones de privacidad vy
seguridad relacionadas con Activos de Informacion y recursos informdticos deben ser
implementadas, documentadas adecuadamente y evaluadas permanentemente
para garantizar su cumplimiento.

NORMA 54. Cumplimiento de los Derechos de Autor: La instalacién de software y el uso
de Informacion externa sujetos a Derechos de Autor en los recursos informdaticos de la
CONCESIONARIA RUTA BOGOTA NORTE S.A.S debe ser previamente autorizada por los
lideres de proceso y se debe cumplir con los requerimientos legales que permitan su
utilizacion.
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NORMA 55. Restriccion al envio de Informacidn restringida o de uso interno a entes
externos: Estd prohibido el envio de Informacidn restringida o de uso interno ¢ entes
externos sin la autorizacién del responsable de la Informacion.

POLITICA 5. Requisitos fegales, reglamentanas v zonfractuales

NORMA 56: El aviso de privacidad: El aviso de privacidad debe ponerse a disposicidn de
los interesados, debe estar publicado y difundirse a efecto de que las personas (titulares
de los datos personales) puedan conocerlo y en su caso oponerse al uso, tratamiento

vin fronefarapcjo da eie dotoe,

NORMA 57. Implementar procedimiento para obtener la autorizacién del fitular previo al
inicio del tratamiento de datos personales.

NORMA 58. implementar herramientas que garantficen condiciones de seguridad
adecuadas para evitar la adulteracion, pérdida, consulta, uso o acceso fraudulento
sobre la Informacién de datos personales.

NORMA 59. Elaborar las politicas del tratamiento de la Informacion y suministrarias al
Registro Nacional de Bases de Datos, el cual esta a cargo de la Superintendencia de
Industria y Comercio.

POLITICA 14. Plan de confingencia y continuidad.

Todos los recursos informaticos de misién critica y los procesos asociados, deben contar
con un plan de confingencia y de continuidad del negocio de tal forma que no se
afecte su disponibilidad, el plan de Contingencia y Continuidad debe ser actualizado
al menos una vez al ano por parte de la Coordinacion TIC.

NORMA 60. Seguridad del plan de contingencia y continuidad: El plan de contingencia
y continuidad del negocio debe mantener los niveles razonables de seguridad
sctablezides on 2! modzle dz cogeuridad dz Iz TOMCESIOMARLA RUTA BOTCTA MOPRTE
S.A.S., que se tiene en produccion.

NORMA é1. Usuarios de contingencia y confinuidad: para los cargos criticos se debe
definir usuarios de contingencia o cargo suplente y un programa de administracion de
estos, para ser utilizados en el momento en que se presente la contingencia.

NORMA 62. Respaldo de informacion y recursos informdticos criticos: Las copias de
respaldo de la Informacidn que se considere critica en la entidad deben ser realizadas
en forma peridédica de modo que se garantice su disponibilidad.

NORMA 3. Prueba y actualizacion del plan de contingencia y continuidad: Se deben
probar y actualizar periddicamente los planes de contingencia y continuidad.

o
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POLITICA 15. Conectividad.
Todas las conexiones a redes deben ser autenticadas para prevenir que la informacién
sea divulgadc o modificada.

NORMA 64 Uso de barreras de comunicaciones: Todas las conesiones a redes deben
ser realizadas a través de barreras restrictivas Unicas, las cuales deben contar con las
medidas de seguridad adecuadas.

NCRA L8 Conficencicizaa ce Io Infermaciin teenica: B sccese o informacion
técnica de la CONCESIONARIA RUTA BOGOTA NORTE S.AS. (Ej. direcciones internas,
configuracién e Informacién sobre el disefio de las redes) debe ser estrictamente

conftrolado.

NORMA 66. Autenticacion de conexiones a redes de la CONCESIONARIA RUTA BOGOTA
NORTE S.AS.: Las conexiones a los recursos informdaticos de la CONCESIONARIA RUTA
BOGOTA NORTE S.A.S. deben ser autenticadas y deben ser permitidas Unicamente a las
personas autorizadas por el responsable de la informacion.

NORMA 67. Integridad, Confidencialidad y Disponibilidad de la Informacién en redes: La
Informacidén critica para el negocio debe contar con controles que garanticen su
integridad, Confidencialidad y disponibilidad al ser transportada a través de las redes.

NORMA 68. Restriccion de envio de Informacién: Se debe contar con los siguientes
controles para soportar que el acceso a los recursos informdaticos de la Organizaciéon
esté basado en los requerimientos individuales de cada aplicacidén y se otorgan los
menores privilegios posibles:

o Proporcionar menUs para controlar el acceso de los usuarios a las funciones de
los aplicativos.

< Resiingin ia LivuigaCidn G Jaics o funcionas ae ios racuisos wifcnndiicos que los
usuarios no estdn autorizadas a acceder.

o Conftrolar las capacidades de acceso de los usuarios mediante el uso de perfiles
y grupos de perfiles.

o Hay que asegurar que las salidas de los aplicativos que manejan informacién
restringida o de uso interno, contengan Unicamente los datos que son relevantes
para el uso de la salida y se envien exclusivamente a los usuarios y/o terminales
autorizadas.

NORMA 69. Acceso restringido a servicios de Internet: El acceso de los empleados a los
servicios de Internet sdlo puede ser otorgado por el Gerente General cuando existan
razones legitimas del negocio y debe ser revocado cuando estas razones dejen de
existir.
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NORMA 70. Redes seguras: Se debe contar con mecanismos que conirolen el
enrutamiento en lared y el acceso entre las diferentes zonas.

POLITICA 16. Uso de los recursos informdticos

Los recursos informdticos son provistos al personal de la CONCESIONARIA RUTA BOGOTA
NORTE S.A.S. para uso exclusivo del negocio. ]
NORMA 68. Uso de recursos informdaticos de la CONCESIONARIA RUTA BOGOTA NORTE

S A L cAln ap antjvidndac nranine Ag| namanin:
SARLEDID g A DAL DIOIAL Qg NeaNCId]

Los recursos informdticos aprobados y asignados por la CONCESIONARIA RUTA BOGOTA
NORTE S.A.S. a sus empleados deben ser utilizados Unicamente para fines del negocio,
siendo responsabilidad de estos su conservacion y uso correcto.

NORMA 71. Ingreso y uso de informacién gjena para propdsitos de negocio en la
CONCESIONARIA RUTA BOGOTA NORTE S.AS.: Toda Informacién que ingrese a la
CONCESIONARIA RUTA BOGOTA NORTE S.A.S. por medios electrénicos y sea utilizada
para propodsitos del negocio debe ser autorizada previamente por el responsable de la
Informacién.

NORMA 72. Uso restringido de herramientas propias de seguridad informdatica: El uso de
herramientas propias de la gestion de seguridad informatica en la CONCESIONARIA
RUTA BOGOTA NORTE S.A.S., estd restringida a los terceros y funcionarios que realicen
tareas de seguridad informdtica en la organizacion.

NORMA 73. Uso de privilegios acorde sélo a lo autorizado: Estd prohibido intentar
sobrepasar los confroles de seguridad de los recursos informdticos, buscar
vulnerabilidades de seguridad y/o examinar los recursos informdticos en busca de
informacion, sin la autorizacién expresa del responsable de la informacion.

Doigus formaloz vsecrioz ticnen crerzeemente proricido 2l clmaccramicate dc datos
de CONCESIONARIA RUTA BOGOTA NORTE S.AS. en dispositivos que no han sido
asignados por CONCESIONARIA RUTA BOGOTA NORTE S.A.S. o autorizados por un
responsable de informacidn.

NORMA 74: Uso de recursos informdaticos ouforiz,odos: Los recursos informdaticos con
informacion de la CONCESIONARIA RUTA BOGOTA NORTE S.A.S. deben ser los provistos

y autorizados por la misma.

NORMA 75: Cumplimiento de las politicas y las normas de seguridad en el uso de los
servicios de Internet y Correo Electrénico: Todo usuario debe ser consciente y cumplir las
politicas y las normas de seguridad de la informacién de la CONCESIONARIA RUTA
BOGOTA NORTE $.AS. cuando hace uso de los servicios de Internet. Los usuarios
autorizados por la CONCESIONARIA RUTA BOGOTA NORTE S.A.S. para acceder a



CONCESIONARIA RUTA BOGOTA NORTE S.A.S. Cédigo | CRBN-GD-TIC-202
POLTTICA Y NORMAS DE SEGURIDAD DE LA Version 3
INFORMACION Fecha 09-09-2025

servicios de Internet son absolutamente responsables de la utilizacién que hagan de
dichos servicios y por las consecuencias que se deriven de su utilizacion.

La Informacién que se publique en la pagina Web de CONCESIONARIA RUTA BOGOTA
NORTE S.A.S. debe contar con la aprobacién del responsable del drea encargada de
la paginay la del dueho (responsable) de la Informacion involucrada.

Los funcionarios que accidentalmente se conecten a pdginas de Internet que tengan
conteniacs seiucles, racistas © cudlguier ctic tipc ce mcterial cfensive aecen
desconectarse inmediatamente e informar al Coordinador TIC para que sean
bloqueados estos accesos.

El ancho de banda de lared vy la capacidad de almacenamiento tienen limites; por lo
tanto, los usuarios no deben readlizar deliberadamente actos que desperdicien los
recursos de Informacién ni monopolicen los recursos injustificadamente. Estos actos
incluyen, entre otros: enviar correos masivos o cartas de cadena, pasar periodos
prolongados en Internet desarrollando actividades personales, jugar, participar en
charlas en linea, cargar o descargar archivos de gran tamafo, acceder a archivos de
audio o video de remisidn continua o crear de cualquier otra forma cargas innecesarias
en el trafico de la red asociadas con el uso de Infernet que no se relacione con las
actividades de negocio de la CONCESIONARIA RUTA BOGOTA NORTE S.A.S.

La CONCESIONARIA RUTA BOGOTA NORTE S.A.S. fiene derecho a supervisar y registrar
cualquier y todos los aspectos de su sistema informdatico incluyendo, entre oftros, la
supervision de sitios de Internet visitados por usuarios, la supervisién de charlas y foros de
noticias, la supervision de descargas de archivos y todas las comunicaciones enviadas
y recibidas por los mismos utilizando los recursos de Informacién de la CONCESIONARIA
RUTA BOGOTA NORTE S.A S.

NORMA 73: REpuCuGidn G mansajes ue wivalgaciGn genardt y pronivicidn e envic ce
mensajes en cadenas, bromas y advertencias de virus: Estd prohibido el envio de
mensajes cadena, bromas y advertencias de virus. El uso de los recursos de informacidn
de la CONCESIONARIA RUTA BOGOTA NORTE S.A.S. para el reenvio de correos con
mensagjes cadena o advertencias de virus no estd permitido. Todo correo recibido con
alertas sobre un supuesto virus o la existencia de cdédigo dafino dentro de
CONCESIONARIA RUTA BOGOTA NORTE S.A.S. debe ser verificado por el Coordinador
TIC.

POLITICA 17. Tratamiento de Datos Personales
Se debe adoptar una politica para el manejo del fratamiento de datos personales, para

gestionar y velar por el buen uso de estos datos, garantizando que los encargados de
este tratamiento de datos den cumplimiento a esta politica.
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NORMA 77: Se debe establecer en cada recepcidn de informacion de terceros, o de
funcionarios un aviso de privacidad, informando los derechos a conocer, actualizar,
rectificar y suprimir el dato, asi como revocar la autorizacion, estableciendo los
mecanismos y procedimientos para que el titular de la informacion pueda solicitar estas
acciones.

NORMA 78: Al recibirinformacién de indole personal, La CONCESIONARIA RUTA BOGOTA
NOPTE €. A .S, dehe aorontizor incluir nomkre o rozén eociol, domizilio, direcciér, coren
electronico y teléfono del responsable y almacenar en sus registros adicionalmente el
tratamiento y la finalidad de estos datos si no se informa mediante el aviso de
privacidad.

NORMA 79: Se debe establecer el drea y responsable de las peticiones, consultas y
reclamos ante la cual el titular de la informacidn puede ejercer sus derechos a conocer,
actualizar, rectificar y suprimir el dato, asi como revocar la autorizacién.

NORMA 80: Se establece la fecha de vigencia de esta politica con la aprobacién y
publicacién en el sistema integrado de gestién.

Esta politica serd revisada periddicamente por la Alta Direccidn y direccidon
administrativa o antes si se presentan cambios normativos o empresariales que o
requieran.

’?S‘”) JUAN MANUEL MARINO MALDONADO
-
Gerente General
CONCESIONARIA RUTA BOGOTA NORTE S.A.S

Redlizé: J.E.C.M - Coordinador TIC.

Revisd:  J.C.M.G. — Director Administrativ
Aprobd: H.R.H.A. - Director Jurl'dico.a;(
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